
read_compass

사진을 올리기만 했는데 ISBN로 책 정보가 매칭되는

경험이 신선했어요. 

책 정보�등록이�이렇게�쉬울일인가...

68 22 26.07.10

#도서 등록

read_compass

리뷰를 작성하고 댓글로 바로 의견을 나눌 수 있어서

좋았어요. 혼자 읽은 책인데도 같이 이야기하는 느낌

이 들었습니다.

87 123 26.07.23

#리뷰/댓글 작성

read_co...

리뷰와 도서, 사용자 랭킹을 따라가다 보니 좋은 글과

좋은 책을 자연스럽게 만나게 됐어요. 

이제는 책을�고르는�시간이�설렘으로�다가오네요...

11 57 26.08.15

#리뷰/도서/사용자 랭킹

DEOK -
HUGAM

팀명

깃허브
github.com/sb12-

Read-Compass-team-RC

read-compass

덕후감 프로젝트주제

누군가의 기록이 데이터가 되는 곳

https://github.com/sb12-Read-Compass-team-RC/repositories
https://github.com/orgs/sb12-Read-Compass-team-RC/repositories
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01. OVERVIEW

1.프로젝트 소개



덕후감
‘덕후감’이란? 

책을 좋아하는 ‘책덕후’들이 모여 감상을 나누는 서비스를 의미합니다. 

Naver Open API의 ISBN 매칭과 OCR Space API의 도서 이미지 OCR을
통해 도서의�정보를�쉽게�불러오고�평가와�감상을�나눌�수�있습니다.

Open API

Team

장현우  전민지  정우진  이지예  김성규

Period

2026.06.22 ~�2026.07.13

Fuction
도서

리뷰

댓글

알림

대시보드

배치 시스템 도서 ·�리뷰�·�파워�유저랭킹�계산

도서 ·�리뷰�랭킹�조회

리뷰 좋아요�·�댓글�알림

댓글 CRUD

리뷰 CRUD�·�좋아요

도서 CRUD�·�OCR

RealeaseBackend Frontend

React TypeScript

TailWind CSSViteSpring 
Batch

Java Spring bootPostgreSQL

Query DSL

JWT

OAUTH2

DockerSpring
Security

GitHub
Actions

AWS ECR AWS S3AWS ECS

Tool, Framework & Language
Authorization

/ Authentication



02. CONCEPT

2.기술 스택

1.프로젝트 선정�이유

3.프로젝트 진행�일정



#도서기록

01

02

03

#리뷰공유 #커뮤니티 #소통

프로젝트 선정�이유
DEOK-HUGAM02 기획

문제발견

아이디어

목표

도서등록

리뷰공유연결

발견 소통

같은 책을 읽은 사람들과 물리적,
시간적 제약으로 감상을 나누기
어려운 문제발견

시간과 장소의 제약없이 독서경험을
공유하고 소통할 수 있는 온라인 커
뮤니티를 개발

책 등록과정을 간소화해 누구나 부담
없이 리뷰를�작성하고�소통하는�것

DEOK-HUGAMDEOK-HUGAMDEOK-HUGAM

최종목표

지금 뜨는�책

DEOK-HUGAMDEOK-HUGAMDEOK-HUGAM

독서를 혼자가�아닌�함께하는�경험으로�만들고,
누구나 쉅게�책을�등록하고�리뷰를�나눌�수�있는�서비스를�제공합니다

다양한 책과 
사람을 발견

리뷰와 댓글로
함께 소통

생각과 감정을
자유롭게 작성

간소화된 등록절차 �

관심사가 맞는 
독서와 연결

이 책을 읽은 사람들
minji

2시간 전

“이기적 유전자“를�읽고

혼자 읽은 책인데도 같이 이야기하는 
느낌이 들었어요.



기술 스택
DEOK-HUGAM

JAVA Spring Boot JPA QueryDSL

백엔드

Gradle

인증/인가

Spring
Security

데이터베이스

PostgreSQL RDS

협업/개발 도구

GitHub Git IntelliJ Notion Jira Discord

외부 API
Google Cloud�Platform

인프라
/배포 AWS Docker S3 GitHub

Actions

02 기획

JWT OAuth2
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03. ANALYZING

2.주요 기능�및�요구사항

1.API 명세�요약

3.팀 구성�및�역할�분담

4.협업 방식



API 명세�요약
DEOK-HUGAM

사용자 관리

도서 관리

리뷰 관리

알림 관리

대시보드 관리

공통 API�규칙

회원/인증

랭킹

도서/ISBN

리뷰/좋아요

알림

구분 내용

인증 방식

인증 사용자�식별

페이지네이션

정렬 방향

에러 응답

헤더(엑세스 토큰) 쿠키(리프레시 토큰)

AuthenticationPrincipal 어노테이션

cursor limitafter

ASCDESC

상태 코드 메세지 반환+

댓글 관리 댓글

03 분석



인기 리뷰�랭킹 파워 유저�랭킹 인기 유저�랭킹

회원가입 일반 로그인

댓글 알림 리뷰 좋아요�알림

도서 등록 도서 조회 도서 수정

리뷰 등록 리뷰 조회 리뷰 수정 리뷰 논리/물리�삭제

도서 논리/물리�삭제

댓글 등록 댓글 조회 댓글 수정 댓글 논리/물리�삭제

리뷰 좋아요/취소

파워 유저�점수�계산

인기 도서점수�계산

인기 리뷰�점수�계산랭킹 알림

OCR ISBN�추출

ISBN 정보�검색

Open API

Open API

소셜 로그인

JWT 권한 관리

주요 기능�및�요구사항
DEOK-HUGAM

랭킹
점수
계산

도서

리뷰

댓글

알림

대시보드

로그인
회원가입

Spring Batch

보안

도서 등록·검색 및 리뷰 작성 기능�제공

ISBN·OCR 기반 도서 정보 자동 입력

댓글·좋아요·알림을 통한        

 ������사용자 상호작용

인기 도서·리뷰·파워 유저 랭킹 제공

안전한 인증 및 권한 관리(JWT/OAuth2)

핵심 요구사항

03 분석



팀장

장현우

대시보드 랭킹�기능�개발

인증 및�인가�기능�구현

배치 기반�집계�기능�구현

서비스 배포�및�운영�환경�관리

대시보드 및�인증�관리

github.com/gusdn6763

팀원

전민지

도서 CRUD�기능�개발

ISBN 기반�도서�정보�조회�구현

OCR 및�S3�썸네일�기능�연동

도서 카테고리�기능�추가

도서 관리

github.com/jeon-minji

팀원

이지예

댓글 CRUD�기능�개발

댓글 조회�및�페이지네이션�구현

알림 연동�데이터�처리

댓글 관리

github.com/yecoder514

팀원

김성규

사용자 CRUD�기능�개발

회원가입 및�로그인�기능�구현

사용자 논리�삭제�기능�구현

DB 스키마�설계�및�최적화

사용자 관리

github.com/ksg-97

팀원

정우진

리뷰 CRUD�기능�개발

리뷰 수정�및�삭제�권한�처리

리뷰 좋아요�기능�구현

API 명세서�작성�관리

리뷰 및�좋아요�관리

github.com/zinzin68

Team : Read Compass팀 구성�및�역할�분담
DEOK-HUGAM03 분석

https://github.com/gusdn6763
https://https/github.com/jeon-minji
https://github.com/yecoder514
https://github.com/ksg-97
https://github.com/zinzin68


프로젝트 문서화 코드 형상�관리이슈 및�일정�관리

Notion       문서화  →  Jira      작업 관리  →  GitHub        코드 관리 → Dev Merge🔀 코드 통합

협업 방식
DEOK-HUGAM

요구사항, DB�Schema,�API�명세�관리

회의록 및�트러블슈팅�기록

Feature Branch�전략

PR 기반�코드�병합�및�변경�이력�관리

스프린트 단위�백로그�생성�및�담당자�지정

칸반 보드를�통한�작업�상태�실시간�추적

03 분석



04. ARCHITECTING

2.핵심 기능�설계

1.ERD

3.시스템 구조도



DEOK-HUGAM04 설계

ERD
데이터베이스 설계

Stamp



외부 API�연동을�통한�도서�정보�자동�입력
DEOK-HUGAM

도서 검색�+�OCR�기반�ISBN�매칭

NAVER BOOK API 

https://openapi.naver.com/v1/search/book.json

OCR API�호출

이미지 →�ISBN

NAVER 책�검색�API�호출

/api/books/info?isbn={isbn}

ISBN →�도서정보

호출 API

요청값 isbn 조회할 도서�ISBN

내부 처리

전달받은 ISBN을 

Naver Book�API�검색어로�사용

도서 기본�정보와�썸네일�정보를�조회

활용 응답값

title

thumbnailImage

author

publisher publishedDate

description

  GET  

OCR SPACE API

https://api.ocr.space/parse/image호출 API

/api/books/isbn/ocr  POST  

요청값 

내부 처리

활용 응답값

image ISBN이 포함된�도서�이미지

이미지를 OCR�Space�API로�전송

OCR 결과에서�ISBN�패턴�추출

추출된 ISBN
등록 폼에�도서�정보�자동�입력

OCR 기반�ISBN�추출�+�Naver�API�도서�정보�자동�입력

ISBN 포함�이미지�업로드

04 설계

https://openapi.naver.com/v1/search/book.json
https://api.ocr.space/parse/image


사용자 이동�경로
1 2 소셜 로그인�리다이렉션 3

456

GET /login/oauth2/code/{소셜 이름}

로그인 동의 후 소셜이 등록된 redirect_uri로 

인가 코드(code)를�전달�·�state�값�일치�검증

OAuth2 소셜�로그인�API�흐름
DEOK-HUGAM

로그인 사용�API

로그인 버튼�클릭 인가 코드�콜백

토큰 교환유저 정보�조회회원 조회/저장

필수
Client_id · Redirect_uri · 

Response_type · State 

302 →�소셜�authorize�URL

필요한 피라미터는�스프링에서�자동�생성

브라우저

서버 내부

네이버 ·�구글

서버 내부 서버 내부

소셜 →�서버

GET /oauth2/authorization/{소셜 이름}

Spring Security 필터가 

요청을 가로채�소셜로�리다이렉트

기존 회원�조회

신규 회원이면�회원�가입

인증 객체�생성�후�JWT�발급

Authorization Code를 이용해 

Access Token�요청�Access�Token�발급

Access Token으로�사용자�정보�요청

사용자 정보�수신

네이버 authorize https://nid.naver.com/oauth2.0/authorize

구글 authorize https://accounts.google.com/o/oauth2/v2/auth

Spring Security OAuth2 Client
인가 코드로�소셜�유저�정보를�받아

회원 조회/저장

04 설계
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JWT 발급�·�재발급�흐름
DEOK-HUGAM

토큰 사용

Access Token 프론트 보관 · Authorization: Bearer 헤더로 전송

Refresh Token HttpOnly 쿠키 · JS 접근 불가 · 요청 시 자동 전송

Access + Refresh 이중 토큰 OAuth2 인증�성공�후�자체�JWT�발급

사용자 이동�경로
1 2 Refresh 저장�(Rotation) 3

456

토큰 생성 토큰 전달

API 요청�시�인증ACCESS 재발급로그아웃 ·�이상�감지

기존 Refresh�Token�폐기�후

새 Refresh�Token으로�교체�저장

서버 내부

서버 ·�DB

서버 ·�DB

브라우저 →서버 브라우저 →서버 

서버 →브라우저 

로그아웃 시�DB의�Refresh�삭제�+�쿠키�만료

DB와 다른 Refresh가 오면 

탈취 의심�→�세션�무효화

요청마다 JWT�필터가�서명·만료�검증

유효하면 DB�조회�없이�컨트롤러�진입

로그인 성공 시 

Access ·�Refresh�Token�생성

Access는 Authorization 헤더로,

Refresh는 HttpOnly�쿠키로�전달

쿠키의 Refresh를�DB�저장값과�대조�검증

일치하면 새 Access +�새�Refresh�발급

Post /api/users/reissue401

04 설계
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ACM

사용자

S3

service

Task 1 Task 2

Task 1

Google OAuth2
(소셜 로그인)

Naver OAuth2
(소셜 로그인)

네이버 도서 
검색 API

(도서 정보�조회)

OCR.space API
(도서 이미지 
텍스트 추출)

ALB

RDS

Route 53

DEOK-HUGAM

통합 아키텍쳐

AWS Cloud

VPC

ECS Cluster

외부 API

DNS 조회

Load Balancing

랭킹 집계�·�카운트�동기화

service

Cloud Watch Parameter
Store

요청

JPA/QueryDSL
조회·저장

TLS 인증서
연결

시크릿 주입Logs · Metrics
이미지 

조회 · 업로드 

04 설계



BACKENDFRONT

DBBATCH
사용자 도서 리뷰

댓글 배치 집계 알림

예외처리 로깅 JPA검증 Map Struct Query DSL파일 관리

공통 모듈

회원가입/로그인

사용자

OAuth2 로그인

JWT 인증/인가

도서

OCR 처리

ISBN 매칭

도서 CRUD

썸네일 관리

리뷰

리뷰 CRUD

좋아요

댓글 CRUD

알림

알림 생성/조회

SSE 실시간�전송

OAuth2

네이버 /�구글

도서 API

Open API

OCR API

OCR Space

보안

JWT 
Access Token

Refresh Token

Spring Security

권한 관리

API

대시보드

도서 랭킹

리뷰 랭킹

사용자 랭킹

postgreSQL

Vite 빌드�산출물�(SPA)

정적 파일 서빙 

랭킹 집계
(도서/리뷰/유저)

오래된 알림�정리

시스템 아키텍쳐
DEOK-HUGAM

카운트 정합성�동기화

탈퇴 유저�물리�삭제

index.html 응답 

assets

(js,css,image)

응답

백엔드 API�요청

(Axios)

API

04 설계



RDS

Push /
Pull request

Push
Docker Image

Build

container

Docker Hub

배포 아키텍쳐

GitHub

GitHub Actions
Gradle

BackEnd

Docker run

Spring BootSpring Boot Docker

PostgreSQL

ECS (Fargate) Cluster

※ 실제 운영 환경: Route 53과 ALB를 활용한 HTTPS 기반 트래픽 라우팅

04 설계



05. IMPLEMENT

2.시연

1.주요 기능�구현

3.트러블 슈팅



로그인

데이터베이스에 저장된 

사용자 정보를�통해�사용자�인증

소셜 로그인

사용자 정보를 통한 사용자 인증을 

기존의 소셜�도메인의�인증으로�실행

회원가입
회원가입 페이지로�이동

01

02

03

로그인 페이지
DEOK-HUGAM05 구현



회원가입 페이지
DEOK-HUGAM

회원가입

형식에 맞는�사용자�인증�정보를

사용자 정보�데이터베이스에�등록

01

입력 내용�검증

사용자가 올바른 형식의 정보를 입력을 위한 

입력 형식�불일치�안내

02

사용자 UNIQUE�보장

UNIQUE 값인�이메일과�닉네임이�중복될�경우

경고하여 이메일과�닉네임�변경을�유도

03

05 구현



대시보드 - 사용자 순위 
DEOK-HUGAM

파워 유저�랭킹

사용자의 활동 내역에 따라 

점수를 계산해�순위�표현

01

유저 랭킹�모달

화면의 가로축이�좁을�경우

모달 형식으로�표현

01 - 01

05 구현



대시보드 - 인기 도서 
DEOK-HUGAM

기간별 랭킹

도서 랭킹�집계�기간을�선택

03

인기 도서�순위�목록

인기 도서 점수를 계산하여 

순위를 선정한�목록

01

도서 목록�이동

전체 도서�목록�페이지로�이동

02

05 구현

05 구현



대시보드 - 인기 리뷰 
DEOK-HUGAM

인기 리뷰�순위�목록

인기 리뷰 점수를 계산하여 

순위를 선정한�리스트

01

기간별 랭킹

리뷰 랭킹�집계�기간을�선택

03

...

리뷰 목록�이동

전체 리뷰�목록�페이지로�이동

02

05 구현



도서 페이지 
DEOK-HUGAM

전체 도서�목록

도서 썸네일/제목

리뷰 개수

평균 별점

정보를 담은

모든 도서�리스트

02

키워드 검색�기능

키워드

도서명/저자/

ISBN/카테고리

포함하는 도서�검색

01

도서 상세보기

해당 도서 상세 페이지 이동

05

정렬 기능

제목/출판인/평점/리뷰 �

오름차순/내림차순

정렬 기준�설정�가능

04

신규 도서�등록

도서 등록�페이지로�이동

03

05 구현



도서 정보�입력

도서 카테고리

ISBN

책 표지�사진

제목

저자

출판사 

출판 년도

책 소개글 

도서 등록 페이지 
DEOK-HUGAM

01

이미지 OCR

OCR API를 사용하여 

이미지의 ISBN�정보를�추출

02

도서 정보�검색

NAVER OPEN�API를�사용하여

ISBN 정보로�도서�정보�검색

03

05 구현



도서 상세 페이지 
DEOK-HUGAM

리뷰 목록
03

리뷰 등록
05

리뷰 관리

본인이 작성한 리뷰 수정/삭제

04

도서 정보�수정
02

도서 상세�정보
01

도서에 대한�평점�/�리뷰�작성

05 구현



리뷰 페이지 
DEOK-HUGAM

리뷰 목록

키워드 검색�필터�기능 정렬 기능

리뷰 상세보기

도서명/사용자/리뷰 내용으로 
검색하여 표시

시간순/평점순, 
오름차순/내림차순
정렬 가능

도서 썸네일/제목
리뷰 
평균 별점
좋아요 수
댓글 수
리뷰 작성�날짜

01 02

03

04

해당 리뷰�상세�페이지�이동

05 구현



리뷰 상세 페이지 
DEOK-HUGAM

댓글 목록

리뷰 내용

댓글 등록

댓글 관리

도서 썸네일/제목
리뷰 평균�별점
좋아요 수
댓글 수
리뷰 작성�날짜
도서 클릭�시�상세보기�페이지�이동

01

04

05
06

본인이 작성한�댓글�수정/삭제

리뷰 관리
본인이 작성한�리뷰를�수정/삭제

03

좋아요/취소
리뷰 작성자에게�알림

댓글 등록 시 
리뷰 작성자에게�알림

02

도서 상세 정보 조회 
도서 상세�정보�화면으로�이동

07
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도메인 탭

원하는 목록�페이지로�이동

사용자에게 온 알림을 

모두 읽음�처리

알림 /�사용자�관리
DEOK-HUGAM

01

로그아웃
03

사용자 탈퇴

사용자 정보�삭제

04

알림 모두�읽음�처리
02

닉네임 변경

사용자 닉네임�변경

05

05 구현
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시연



TROUBLE SHOOTING



SSE를 활용한�헤더�알림�실시간�갱신

문제 인식

기존 기능:�좋아요,�댓글�등록�시�사용자�알림�제공.

⚠️발생한 Issue: 새로운 알림이 발생해도 

 ������헤더의 알림�아이콘(빨간점)이�즉시�갱신되지�않음.

원인 분석

05 구현

로그인 시, 페이지 새로고침 시, 알림창을 수동으로 열었을 때만 
뒤늦게 갱신되는�현상�발생.

“HTTP의 단방향성“

기존 구조는 클라이언트가 요청(REQUEST)을 보내야만
서버가 응답(RESPONSE)을�줄�수�있는�구조

클라이언트                                                          서버

*요청 -�응답�후�연결�종료.

1.  요청

2.  응답

서버에서 새로운 알림(이벤트)이 발생해도 클라이언트가
먼저 묻지�않으면�알림을�보낼�수�없음.



클라이언트                                                          서버

*(EX. 5초마다�반복)

※ 요청�주기�설정�가능
→ 주기가�짧을수록�실시간성�↑�/�서버�요청량�↑

요청

응답

클라이언트                                                          서버

*양방향 연결�유지

SSE (Server-Sent Events) 
: 서버 →�클라이언트�단방향�실시간�전송

클라이언트                                                          서버

*연결 유지

연결

이벤트 Push

SSE를 활용한�헤더�알림�실시간�갱신
05 구현

해결 방안 최종 적용>>

POLLING
: 일정 주기로�서버에�요청

WEBSOCKET
: 양방향 실시간�통신

① 알림�생성�후�SSE�이벤트�전송

② 브라우저로�notification�이벤트�전송

③ 프론트에서�SSE�이벤트�수신

④ 최신�알림�목록�조회

⑤ 읽지�않은�알림�여부�확인�후�React�상태(State)�변경

⑥ React�재렌더링으로�빨간�점�즉시�갱신

hasUnreadNotifications가 true이면 빨간 점이 보이고, false이면 사라짐



도서 목록�조회�시�리뷰�수와�평점을�불러오기�위해
Review 테이블을�조인하고�count/avg/groupBy로�매번�집계

도서 목록�조회�성능�개선
도서 목록 조회 성능 개선

문제 상황

리뷰 데이터�증가�시�목록�조회�비용이�커지는�문제

리뷰 등록/수정/삭제�시점에�Book�엔티티의�reviewCnt와�rating을�갱신하도록�변경
도서 목록�조회에서는�Review�테이블을�조인하지�않고�Book의�집계�컬럼을�직접�조회

성능 측정�결과코드 개선

reviewCount 정렬�목록�조회

측정 조건
- 도서 약�1,000건,�리뷰�약�10,000건
- 동일�API�20회�호출
- 초기�5회�워밍업�제외�후�15회�평균

개선 후
13.0147ms

개선 전
23.733ms

약 45.2% 감소

rating 정렬�목록�조회
- 개선�전:�9.2726ms
- 개선�후:�8.89493ms

약 4.1%�감소

05 구현



Problem

다수의 사용자가 동일한 도서나 리뷰에 동시에 요청
최종 값이 실제 요청 횟수와 일치하지 않고 

불안정하게 저장되는 현상 예측

조회 기능의 COUNT 쿼리 비용을 줄이기 위해, 모든
카운트를 테이블 내 비정규화 컬럼으로 관리

Background

COUNT( )

+1
-1

비정규화 카운트�컬럼의�동시성�이슈�대응
비정규화 카운트 컬럼의 동시성 문제 해결

문제 인식 원인 분석

"동일 자원에�대한�동시�접근으로�인한�Race�Condition�발생""조회 성능�최적화를�위한�비정규화�데이터의�정합성�의심"

여러 트랜잭션이 동일한 카운트 데이터에 
동시에 접근(SELECT)하여 연산을�수행.

Mechanism

05 구현

Execution Failed

레이스 컨디션 발생�가능성�확인

+1
+1

12

11

12

11

12

11

LOST UPDATE

연산1
연산2



Optimistic
Lock

연산의 전 후 버전을 비교하여 

값이 달라질�경우�exception�호출

Pessimistic
Lock

연산이 이뤄지는 동안 

데이터베이스 접근을 제한하고

연산이 끝난 후 다시 

데이터베이스로의 접근을�허용

해결방안 최종 적용

비정규화 카운트�컬럼의�동시성�이슈�대응
비정규화 카운트 컬럼의 동시성 문제 해결

VS

PESSIMISTIC LOCK 적용

접근할 count가 존재하는

row에 lock을�적용

실제 테이블의 row 수와 count 컬럼 비교 및�보정

운영 중 예외 상황에 값의 불일치를 대비

동일한 row에 대한 수정이

동시에 수정되지 않게 함.

+) 정합성�보장�배치�프로그램

1.Race Condition의 완전한 차단으로 확실한 정합성 보장 

2.Optimistic lock의�불필요한�재시도�비용을�줄이기�위함
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로그인 

유지 방식

문제

OAuth2

ECS 환경에서 JWT는 어느 서버든

서명 검증만으로�인증�가능

JWT 채택

일반 로그인과 OAuth2 로그인을

동일한 JWT�발급�흐름으로�통일

세션 방식과 달리 매 요청마다 DB

조회가 필요�없음

JWT 한계점
다중 서버 환경을 고려한 JWT 인증 구조 설계

토큰 탈취�가능성

헤더로 전송되는�토큰은�노출�시�그대로�인증�수단이�됨

문제1 즉시 무효화�불가

한번 발급된�토큰은�만료�전까지�서버가�강제로�폐기할�수�없음

문제2

05 구현

세션

JWT

사용자 정보를�서버�메모리나�DB에�저장

인증 정보를�클라이언트가�토큰�형태로�직접�소유



갱신

구조

수명

JWT 단점�보완
다중 서버 환경을 고려한 JWT 인증 구조 설계

결과
트레이드오프: JWT의�장점(무상태)은�소폭�양보,�단점(탈취·무효화�불가)은�구조로�최소화

탈취된 ACCESS TOKEN의 유효 시간 최대 30분 ·  폐기된 REFRESH는�즉시�거부

Rotation 교체
Access Token�재발급�시

Refresh Token도 새로 발급

 이전 Refresh는�DB에서�즉시�무효�처리

탈취 시�피해�시간을�줄이기�위해

Access Token의 만료 시간을 짧게�설정

Access 단명

이중 토큰�분리

인증은 Access�Token

재발급은 Refresh�Token�-�DB�저장

노출 빈도와�수명이�다른�역할을�분리
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보안 취약점
보안 취약점에 대응한 방어 전략

권한 관리

XSS 공격

요청 값�변조

일반 사용자가 

특정 삭제�API를�호출�가능

악성 스크립트가 

브라우저 저장소의 토큰을 읽어 

세션 탈취

프론트 파라미터를�위조해

타인의 데이터�수정�가능
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보안 취약점�대응
보안 취약점에 대응한 방어 전략

권한 관리

특정 역할을 가진 사용자만 
메서드를 호출할�수�있도록�제한

권한 관리

HttpOnly 저장

Refresh Token을 Cookie에 저장해 
JS 접근을�차단

토큰 탈취

인증된 헤더�사용

 프론트에서 값을�받지�않고
인증된 사용자의�객체�값을�사용

값 변조
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#감사합니다

read_compass

12387

DEOK -
HUGAM

팀명

깃허브
github.com/sb12-

Read-Compass-team-RC

read-compass

덕후감 프로젝트주제

누군가의 기록이 데이터가 되는 곳

https://github.com/sb12-Read-Compass-team-RC/repositories
https://github.com/orgs/sb12-Read-Compass-team-RC/repositories
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